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Hvem former
dine holdninger?

Veer opmeerksom pa falske
eller vildledende historier
fra fremmede magter




Fremmede magter spreder falske og vildledende
historier for at pavirke dit verdensbillede og
skabe splittelse i vores samfund.

Beskyt dig selv og vores demokrati ved at veere kritisk over
for, hvad du leeser og herer. Jo sveerere du er at manipulere, jo
steerkere star vi.



O1.

Sadan manipuleres vi til at tro pa en
falsk eller vildledende historie

Fremmede magter forsgger at manipulere vores virkelighedsopfattelse
og meningsdannelse. Det gar de blandt andet ved at fabrikere falske eller
delvis sande historier, som er skeevt vinklede eller taget ud af kontekst.
Malet er at polarisere debatten og splitte befolkningen. De fabrikerede
historier handler som regel om emner, som i forvejen er til debat.

For at fa vores opmeerksomhed bruges forskellige metoder. En af
metoderne er at tale direkte til vores folelser. Gennem billeder, overskrifter,
kommentarer osv. kan falelsesmaessige budskaber forsteerkes og lokke

os til at leese, like eller dele. Algoritmer pa sociale medier er designet til at
skabe engagement, og det kan udnyttes til at sprede historier. Veer derfor
seerlig opmeerksom pa historier, der gar dig bange, vred, opgivende eller
veekker andre steerke folelser.

En anden metode er at tilpasse de fabrikerede historier til seerlige malgrupper.
Denne metode kaldes malgruppetilpasning. | forbindelse med bevidst
spredning af falsk eller vildledende information - séakaldt desinformation

- skreeddersys historier til en bestemt gruppe, fx pa sociale medier, og
spredes herefter systematisk og méalrettet

En tredje metode til at manipulere os til at tro pa en historie er at gentage
det samme budskab igen og igen. Nar vi ser den samme historie mange
steder, er vi mere tilbgjelige til at tro, at den er sand, selv om den ikke er det.

Appellerer historien med vilje til steerke falelser, fx vrede eller frygt?
Kan historien veere vildledende eller have en skjult hensigt?

Kan historien veere plantet for at afspore debatten, sa tvivl
om fakta eller skabe mistillid til myndigheder, politikere eller
befolkningsgrupper?




02.

Sadan manipuleres vi til at dele

falske og vildledende historier

Fremmede magter fabrikerer falske og vildledende historier med det formal
at fa helt almindelige mennesker til at dele dem med hinanden. Jo flere, der
deler historien, jo mere troveerdig ser den ud, og jo mere effekt vil den fa.

For at manipulere os til at tage historien for gode varer og dele den med

Fremmede magter fabrikerer falske og vores netveerk, udnytter de fremmede magter almindelige psykologiske
. . . T sarbarheder. Vi har en tendens til at stole pa information, der stemmer
vildledende historier for at fa d|g til at dele dem. overens med vores personlige holdninger og veerdier. Derfor tilpasses og

Historierne far iseer effekt, nar de i god tro deles spredes historierne blandt seerligt udvalgte malgrupper.
af almindelige mennesker. Nar historien deles af Historier, der vaekker steerke folelser, far os i hojere grad til at engagere os og

en du kender, bliver det sveerere at gennemskue

historiens troveerdighed.

like, kommentere eller dele. Derfor spiller historierne ofte pa vores falelser.
Her spiller billeder og videoer en rolle. Udviklingen af kunstig intelligens (Al)
gor, at manipulerede billeder, videoer og stemmer er blevet mere realistiske

Teenk efter. inden du deler historier med og dermed har starre potentiale for at ga viralt.

venner eller gennem sociale medier.

Alt dette forsteerkes af, at vi udseettes for en konstant strem af
informationer, nar vi er pa sociale medier, og det gar det endnu sveerere at
bevare den kritiske sans.

Bag det hele ligger velkendte psykologiske greb. Desinformation spiller pa
vores behov for at hare til, for at fale os kloge, for at beskytte vores gruppe
og for at finde nogen at skyde skylden pa. P4 den made kan mennesker
bringes til at teenke, fole og handle pa mader, der i virkeligheden tjener en
fremmed magts interesser.

Gor det til en vane at holde en pause, fer du deler historier,
iseer pa sociale medier.

Kan jeg sta inde for indholdet? Har jeg leest teksten igennem,
eller kan jeg komme til at dele noget, som jeg ikke helt kan sta inde
for?

Hvem kan have gavn af, at jeg deler denne historie?

Bidrager jeg til splid eller konstruktiv dialog ved at dele historien?




Tiek kilden

Indhold pa sociale medier bliver ikke faktatjekket,
som det ger i traditionelle nyhedsmedier. Derfor
kan det veere sveert at gennemskue, hvem der er
afsender pa en historie. Pa sociale medier er det
relativt let at sprede falske og vildledende historier,
som ligner troveerdigt indhold.

Derfor er det vigtigt, at du tjekker afsenderen, og
hvor historien kommer fra, inden du deler.

Sadan udnyttes sociale mediers design
til at slore afsender og kilde

Sociale medier har ikke redaktioner. Det betyder, at indhold kan publiceres
uden vurderinger og faktatjek. Det gor det let at sprede falske historier eller
vildledende informationer pa sociale medier.

Pa sociale medier er det algoritmer, der bestemmer, hvad vi ser. De er
designet til at vise os det, der far os til at klikke, dele hurtigt og blive
heengende. Og det gar iseer indhold, der veekker steerke falelser. Indhold,
der er mere nuanceret og faktatungt, har derfor en tendens til at forsvinde
fra vores nyhedsfeeds.

Sociale medier har en overflod af informationer. Indholdet kommer mange
steder fra og preesenteres som en masse fragmenterede historier eller
information. Samtidigt opfordrer sociale mediers design til, at vi reagerer
hurtigt. Alt dette gor sociale medier til den perfekte platform til at sprede
falske og vildledende historier, der lever af hurtige og ukritiske delinger.

Pa sociale medier kan man udgive sig for at veere en anden, end den
man egentlig er. Fremmede magter opretter falske profiler og netveerk af
automatiserede profiler — sakaldte botnetveerk - for at sprede de falske
og vildledende historier. Via automatiserede delinger og kommentarer
kan de skabe en illusion af bred opbakning til en fabrikeret eller allerede
eksisterende historie, som understotter

deres budskaber.

Hvem er afsender?

Hvor kommer historien eller informationerne fra?
Er det en palidelig kilde?

Findes historien andre steder end pa sociale medier,
fx i traditionelle nyhedsmedier?




Hvad er en
palidelig kilde?

En palidelig kilde har en tydelig, troveerdig
afsender som, uden skjulte dagsordener,
leverer information, som er faktuelt korrekt.

Palidelige kilder er fx nyhedsmedier, der har
en redaktion, som undersager og vurderer
historiers troveerdighed og som er underlagt
medieansvarsloven. Medieansvarsloven
fastslar, at mediet er ansvarligt for at handle
i overensstemmelse med god presseetik.

Palidelige kilder er ogsa myndigheder og
offentlige institutioner, som er forpligtet til
at give korrekt information og kan drages til
ansvar, hvis de ikke gor det.



Bliv klogere

Hvad er des- og misinformation?

Desinformation
Der er tale om desinformation, nar man bevidst spreder falske eller
vildledende informationer.

Misinformation

Der er tale om misinformation, nar den, der deler informationen, ikke ved,

at informationen er falsk eller vildledende.

Hvad er ulovlig pavirkning?

Ifolge straffelovens § 108 er det strafbart at hjeelpe en fremmed
efterretningstjeneste til at virke, eller seette den i stand til at virke, inden
for den danske stats omrade. Det kan fx forega ved at hjeelpe en fremmed
efterretningstjeneste med at pavirke beslutningstagningen eller den
almene meningsdannelse.

Hvorfor bliver der spredt desinformation?

Overordnet set er méalet om at skabe bedre forudseetninger for at fremme
egne interesser. Fremmede magter kan enske at underminere vores
sammenhaengskraft og politiske beslutningstagning ved at skabe frygt og
forvirring. Malet kan ogsa veere at skabe splittelse i koalitioner af lande (fx i
NATO- eller EU-regi). Som regel vil man udnytte eksisterende uenigheder og
skillelinjer, som giver mulighed for at skabe konflikt og polarisering.

Malet kan ogsa veere at skabe sympati for egne dagsordener eller antipati
for lande, som man ser sig i et modseetningsforhold til.

Hvorfor er det et samfundsproblem?

Falske og vildledende historier kan skabe mistillid og polarisering og dermed
underminere vores sammenhaengskraft. Nar vi er usikre, og nar vores feelles
forstaelse smuldrer, er vi mere tilbgjelige til at blive manipuleret.

Mistillid og polarisering edeleegger grundlaget for et oplyst og frit
demokrati. Det er derfor vigtigt, at vi i feellesskab gor, hvad vi kan for at
passe pa vores samfund.



Hvordan bliver vi manipuleret?

Fremmede magter, der spreder desinformation, udnytter menneskelige
sarbarheder og digitale platformes opbygning til at manipulere vores
holdninger og virkelighedsopfattelse.

Pa sociale medier er det algoritmer, der bestemmer, hvad vi ser. De er
designet til at vise os det, der far os til at klikke, dele og blive heengende.

Og det gar iseer indhold, der veekker steerke falelser sdsom vrede, frygt eller
opgivenhed. Indhold, der er mere nuanceret og faktatungt har derfor en
tendens til at forsvinde i vores nyhedsfeeds. Opbygningen af sociale medier
er pa den made en medspiller i spredningen af desinformation fremfor
palidelig kommunikation.

En anden metode til at manipulere os til at tro pa en historie, er at gentage
det samme budskab igen og igen. Nar vi ser den samme historie mange
steder, er vi mere tilbgjelige til at tro, at den er sand, selv om den ikke er det.

Bag det hele ligger velkendte psykologiske greb. Desinformation spiller pa
vores behov for at hare til, for at fele os kloge, for at beskytte vores gruppe
og for at finde nogen at skyde skylden pa. Pa den made kan mennesker
bringes til at teenke, fole og handle pa méader, der i virkeligheden tjener en
fremmed magts interesser.

Her kan du leere mere om des- og misinformation

Politiets Efterretningstjeneste

og Forsvarets Efterretningstjeneste

Vurderer truslen pa omradet. PET efterforsker desuden ulovlig
pavirkningsvirksomhed.

Se mere pa www.pet.dk/ulovlig-paavirkningsvirksomhed

Tjekdet
Dansk, uafheengigt faktatjek-medie.
Se mere pa www.tjekdet.dk

EU vs Disinfo
EU-projekt, der identificerer, analyserer og oplyser om desinformation.
Se mere pa www.euvsdisinfo.eu

@

Om kampagnen

Kampagnen "Hvem former dine holdninger?”
er lavet af Styrelsen for Samfundssikkerhed.
Formalet er at styrke vores modstandskraft
mod fremmede magters falske og vildledende
historier og dermed beskytte vores frie,
demokratiske samtale.

Styrelsen for Samfundssikkerhed
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3460 Birkerad
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